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1 异构说明 

ZStack Cloud 云平台可以管理多种不同架构的计算节点以及不同的 HostOS。同时，借助

ZStack 混合云、vCenter 接管功能，还可以在同一个管理节点管理其他虚拟化平台和公有云，

实现 All in ZStack。 

 

主流的芯片已经全部支持： 

架构 芯片 

普通 X86 架构 
Intel 

AMD 

国产化 X86 架构 
Hygon（海光） 

兆芯 

ARM 架构 
FT（飞腾） 

Kunpeng（鲲鹏） 

LoongArch 架构 LoongArch（龙芯） 

 HostOS 已支持银河麒麟、UOS、OpenEuler、CentOS 等操作系统，能实现管理节点、计

算节点支持安装不同类型的操作系统。 
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2 安装部署准备 

准备相关资料部署异构环境，可部署 X86、ARM 环境下异构，异构版本下载链接请联系

ZStack 获取； 

支持异构 MN OS 系统，请根据现场自行选择。（uos 和欧拉的异构暂时仅在 4.2.5 中支持） 

系

统

类

别 

Kylin V10 UOS OpenEuler C76 

服

务

器

操

作

系

统 

Kylin-Server-10-SP2-aarc

h64-Release-Build09-202

10524.iso / 

Kylin-Server-10-SP2-x86-

Release-Build09-2021052

4.iso / 

Kylin-Server-V10-SP1-Ge

neral-Release-2111-Loon

gArch64.iso 

uniontechos-server-2

0-enterprise-1030-ar

m64.iso 

ZStack-aarch64-DVD-

4.2.5-openEuler2003L

TSSP1.iso 

CentOS-7-x86_64

-DVD-1810-Hygo

n-v7.iso / 

ZStack-x86_64-DV

D-c76.iso 

本

地

源

文

件 

ZStack-aarch64-DVD-Kyli

n10SP2.iso / 

ZStack-x86_64-DVD-Kylin

10SP2.iso /  

ZStack-LoongArch64-DVD

-Kylin10SP1.iso 

ZStack-UOS20_1030-

aarch64-DVD-4.2.5-2

10926.iso 

ZStack-aarch64-DVD-

4.2.5-openEuler2003L

TSSP1.iso 

ZStack-Cloud-Hy

gon-x86_64-DVD-

c76.iso / 

ZStack-x86_64-DV

D-c76.iso 

更

新

本

地

源

脚

本 

zstack-upgrade 

管

理

节

点

高

可

用

套

件 

zsha2.tar.gz 
Multinode-HA-Sui

te.tar.gz 
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支持异构 Host OS 系统，请根据现场自行选择。（uos 和欧拉的异构仅在 4.2.5 中支持） 

架构 操作系统 

普通 X86 架构 ZStack-x86_64-DVD-c76.iso 

国产化 X86 架构 
CentOS-7-x86_64-DVD-1810-Hygon-v7.iso 

Kylin-Server-10-SP2-x86-Release-Build09-20210524.iso 

ARM 架构 

Kylin-Server-10-SP2-aarch64-Release-Build09-20210524.iso 

uniontechos-server-20-enterprise-1030-arm64.iso 

ZStack-aarch64-DVD-4.2.5-openEuler2003LTSSP1.iso 

LoongArch 架构 Kylin-Server-V10-SP1-General-Release-2111-LoongArch64.iso 

3 操作系统安装 

3.1  ZStack Cloud Kylin10SP2 一体化安装 

（1） 获取 ZStack Cloud Kylin10SP2 一体化 ISO 文件（目前 ZStack Cloud Kylin10SP2 一体

化 ISO 只适配了 aarch64 和 x86_64），下载后尽量使用 IPMI 安装操作系统，或者克隆光盘模

式安装，如果使用 U 盘刻录，可能会导致花屏现象； 

注：ZStack Cloud Kylin10SP2 一体化 ISO 使用 U 盘挂载，刻录工具请用 FedoraMediaWriter

（链接地址请看已知问题“操作系统安装问题“） 
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（2） 安装前一定要在 BIOS 中的“Advanced”界面中，关闭 SPCR 参数，对于 TaiShan 200 服

务器（aarch64-kylin 需要设置，x86_64（海光）可跳过此步骤），仅当服务器配置了 Avago 

SAS3408iMR RAID 卡时，需要将“Advanced > MISC Config”界面中参数“Support SPCR”设置为

“Disabled”； 

 

BIOS 启动选项中，启动方式应修改为：UEFI；（x86_64-Kylin（海光）还可设置为 Legacy） 

（3） 进入 ISO 引导或者光盘引导后进入安装页面； 
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（4） 安装软件选择管理节点模式：“ZStack Enterprise Management Node”；（如果要装的

是计算节点，则选择计算节点模式：“ZStack Compute Node”（安装完毕后需要将 zs

脚本拷到/usr/local/bin/目录下，命令如下所示（以 aarch64 为例）：/bin/cp -f 

/opt/zstack-dvd/aarch64/ns10/scripts/* /usr/local/bin/）；如果要手动安装 ZStack 管

理节点，请选择专家模式：“ZStack Expert Node”，并按照 4 中 “ZStack Cloud 配置”步

骤安装） 
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（5） 语言支持选择英文：“English（United States）”； 

 

（6） 如果服务器环境中没有 dhcp 服务器，则需要手动配置 IP（必选） 
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首先，需要选择 IPv4 Settings；其次选择手动（Manual）；再次添加 IP、子网掩码、网关；

最后点击保存即可。（如果交换机配置了 vlan 或需要配 bond，请参考步骤（11），通过 ZS

命令重新配置 bond 和网络） 
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（7） 安装目标磁盘，进行手动分区，选择标准分区模式，划分/boot/efi，/boot，/，三个分

区；（如果 BIOS 启动方式选择 Legacy，则只需划分两个分区/boot 与/） 
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此处需要选择标准分区：“Standard Partition”；（如果磁盘中存在分区并有操作系统，

请看已知问题“操作系统安装问题“进行删除操作） 

 

分区规格为：/boot 1G、/boot/efi 200M、剩下容量给根 / ；（如果 BIOS 启动方式选择 Legacy，

则/boot 1G、剩下容量给根 / ） 
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（8） 设置 root 登录密码； 
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（9） 必要条件选择完毕后进行安装。等待自动安装完毕后将自动进入 ZStack 管理节点的安

装； 

 

安装完毕后进入到 Kylin 系统的登录界面； 

 

（10） 确认 ZStack 管理节点服务处于健康运行状态； 

 #安装完成 ZStack 后可以查看当前 MN 运行状态； 

 zstack-cloud-ctl status 
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（11） 使用 ZS 命令配置 bond 和网络；（可选） 

例如：AB 主备模式配置： 

 zs-bond-ab -c bond0 

 zs-nic-to-bond -a bond0 enp1s0 

 zs-network-setting -b bond0 172.24.X.X 255.255.X.X 172.24.X.X 

#注意，如果有 vlan，需要使用 zs-vlan 方式创建 vlan 
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注意（如果网络配置错误，请使用如下步骤清理配置错误的网络重新配置）： 

删除网桥配置： 

 #停止创建的网桥 

 ip link set br_XXX down 

 #删除网桥 

 brctl delbr br_XXX 

 #删除网桥配置文件 

 rm -f /etc/sysconfig/network-scripts/ifcfg-br_XXX 

删除 vlan 配置： 

 #删除 vlan 子接口 

 zs-vlan -d bondX XX 

删除 bond： 

 #删除错误的 bond 

 zs-bond-ab -d bondX 

然后再参考最开始配置网络，添加 bond 

 

3.2 UOS 系统安装 

（1） 获取到 UOS20 标准 ISO 文件，下载后尽量使用 IPMI 安装操作系统，或者克隆光盘模

式安装，如果使用 U 盘刻录，可能会导致花屏现象； 
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（2） 安装前一定要在 BIOS 中的“Advanced”界面中，关闭 SPCR 参数，对于 TaiShan 200 服

务器，仅当服务器配置了 Avago SAS3408iMR RAID 卡时，需要将“Advanced > MISC 

Config”界面中参数“Support SPCR”设置为“Disabled”； 

 

BIOS 启动选项中，启动方式应修改为：UEFI； 
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（3） 进入 ISO 引导或者光盘引导后进入安装页面，选择”Install UOS”； 

 

（4） 操作系统语言选择为”English”（必须英文安装），勾选”I have read and agree to UOS 

Software End User License Agreement”，然后单击”Next”；  
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（5） 选择安装的网卡，默认即可 
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（6） 安装软件仅选择”Cloud and Virtualzalition” 右边 Add-Ons 勾选 Select All，选择好之后，

单击”Next”； 

 

（7） 安装目标分区，进行手动分区，选择标准分区模式，分区规格为：boot 2G、/boot/efi 

300M、剩下容量给根 /（根分区建议使用 xfs），单击”Start installation”； ； 
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继续单击”Continue”，确认分区继续安装； 

 

（8） 请耐心等待，安装完成后单击“Reboot Now”重启服务器； 
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（9） 过初始化的时候语言还是选择 English，在选择时区页面，保持默认”Shanghai”时区，

单击”Next”； 
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（10） 在创建用户界面，创建普通用户，并且设置 root 用户密码，单机“Next”下一步； 
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（11） 配置完成后，进入以下界面，重启服务器，这里请注意如果之前设置了 IPMI 引导或

者光盘引导，可能再次进入系统引导安装页面，此时需要重启进入硬盘引导即可，无

需再重新安装； 

 

（12） 服务器重启后使用 root 账户登录系统 

 

3.3  OpenEuler 系统安装 

（1） 获取到 ZStack aarch64 OpenEuler 标准 ISO 文件； 



ZStack Cloud 异构安装部署教程 

版本 4.3.25 上海云轴 版权所有©  22 / 71  

 

（2） 安装前一定要在 BIOS 中的“Advanced”界面中，关闭 SPCR 参数，对于 TaiShan 200 服

务器，仅当服务器配置了 Avago SAS3408iMR RAID 卡时，需要将“Advanced > MISC 

Config”界面中参数“Support SPCR”设置为“Disabled”； 

 

 BIOS 启动选项中，启动方式应修改为：UEFI； 
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（3） 进入 ISO 引导或者光盘引导后进入安装页面； 

 

（4） 进入系统系统安装页面； 
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（5） Language Support 选择英文安装：“English（United States）”； 

 

（6） 安装软件选择计算节点模式：“ZStack Computer Node”； 
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（7） 安装目标分区，进行手动分区，选择标准分区模式，划分 efi，/boot，/，三个分区； 

 



ZStack Cloud 异构安装部署教程 

版本 4.3.25 上海云轴 版权所有©  26 / 71  

此处需要选择标准分区：“Standard Partition”； 

 

分区规格为：boot 1G、/boot/efi 600M、剩下容量给根 / ； 
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（8） 设置 root 登录密码； 
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（9） 系统安装完毕后会自动重启，这里请注意如果之前设置了 IPMI 引导或者光盘引导，可

能再次进入系统引导安装页面，此时需要重启进入硬盘引导即可，无需再重新安装； 
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3.4  Kylin10SP1-LoongArch64 操作系统安装 

（1） 获取到 Kylin10SP1-LoongArch64 的标准版 ISO 文件，下载后尽量使用 IPMI 安装操作

系统，或者克隆光盘模式安装，如果使用 U 盘刻录，可能会导致花屏现象； 

 

（2） 进入 ISO 引导或者光盘引导后进入安装页面； 

 

#注意：如果是 U 盘安装，无法进入安装界面（语言选择界面），请参考修改 label 安装； 

服务器插上 U 盘，进入安装界面按 e，修改为 LABEL=Kylin-Serve 如下图（若光盘安装则跳过
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此步骤） 

 

（3） 操作系统语言选择为“English”；（必须英文安装） 
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（4） 安装软件选择最小化安装：“Minimal Install”； 
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（5） Language Support 选择英文安装：“English（United States）”； 

 

（6） 安装目标磁盘，进行手动分区，选择标准分区模式，划分/boot，/，/boot/efi 三个分

区；  
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此处需要选择标准分区：“Standard Partition”； 

 

分区规格为：/boot 1G，/boot/efi 500M，剩下容量给根 / ；  
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（7） 必要条件选择完毕后进行安装，并设置 root 登录密码； 
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（8） 等待自动安装完毕后点击重启，这里请注意如果之前设置了 IPMI 引导或者光盘引导，

可能再次进入系统引导安装页面，此时需要重启进入硬盘引导即可，无需再重新安装； 

 

（9） 服务器重启后版本 Kylin-sp1-LoongArch64 安装参考如下：同意许可后，使用 root 用

户登录系统 
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3.5 X86 架构系统安装 

（1） 获取到 X86 操作系统安装包，具体情况请按实际情况安装。 

架构 操作系统 

普通 X86 架构 ZStack-x86_64-DVD-c76.iso 

国产化 X86 架构 
CentOS-7-x86_64-DVD-1810-Hygon-v7.iso 

Kylin-Server-10-SP2-x86-Release-Build09-20210524.iso（参考 Kylin 教程） 

（2） 管理员对上架的网络设备和服务器加载电源，手动启动服务器进入 BIOS，检查以下内

容： 

⚫ 确认服务器内硬盘的数据已作备份，安装过程会覆盖写入； 

⚫ 进入 BIOS，开启 CPU VT 选项；开启超线程 HT 选项；例如 Dell： 

 

⚫ 进入 BIOS，一般都在 Advanced（高级设置）打开 CPU Configuration(CPU 设置)点击

CPU POWER 打开 Mangement Configuration 选择 Intel C State 进行关闭。例如 Dell： 

 

⚫ 进入阵列卡配置，合适的 RAID 级别，以提供一定的数据冗余特性，具体配置两块

SAS/SSD 盘为 Raid1，其他硬盘配置 Raid10； 
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⚫ 设置 U 盘为第一启动顺序； 

所有节点均安装 ZStack 定制版操作系统； 

计算节点作为 KVM 虚拟化节点，需选择【Compute Node】选项； 

 

推荐分区如下： 

⚫ /boot，创建分区 1GB； 

⚫ /，根分区，配置剩下容量； 

⚫ 安装系统只需勾选待安装的系统盘，其他硬盘（配置 RAID10）请勿勾选； 

⚫ 时区默认亚洲东八区，建议管理员提前检测物理机时间，配置为当前时间和时区； 

⚫ 如果采用 UEFI 引导，则需额外配置 1G 的/boot/efi 分区； 

⚫ 如果采用 Legacy 引导，系统盘容量超过 2T，则需额外配置 1024KIB 的 BIOS Boot 分

区以支持 GPT。 

⚫ 部分老机型对 UEFI 支持度不佳，安装系统出现问题，可考虑在 BIOS 修改引导项为

Legacy 模式安装系统。 
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4 ZStack Cloud 配置 

4.1  本地源更新及服务器初始配置 

注意：所有服务器均做作为计算节点，管理节点只是在计算节点基础安装 MN 服务； 

（1） 获取 ZStack_iso 文件和 zstack-upgrade 文件；（uos 和欧拉的异构仅在 4.2.5 中支持） 

架构 ISO 本地源文件 更新本地源脚

本 

ARM 

Kylin10SP2 ZStack-aarch64-DVD-Kylin10SP2.iso 

zstack-upgrade 

UOS20 ZStack-UOS20_1030-aarch64-DVD-4.2.5-210926.iso 

openEuler2003 ZStack-aarch64-DVD-4.2.5-openEuler2003LTSSP1.iso 

LoongArch LoongArch64 ZStack- LoongArch64-DVD-Kylin10SP1.iso 

X86 

C76 ZStack-x86_64-DVD-c76.iso 

Hygon for C76 ZStack-Cloud-Hygon-x86_64-DVD-c76.iso 

Hygon for 

Kylin10Sp2 

ZStack-x86_64-DVD-Kylin10SP2.iso 

（2） 使用 root 账号，通过 SCP/WinSCP/xshell 等工具上传云平台安装文件到服务器目录；

也可以通过 U 盘的方式拷贝到服务器目录下，方法如下： 

1） 将 U 盘格式化成 FAT32 的文件系统，如下图： 
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2） 将下面的 ZStack 本地源 ISO 文件和 zstack-upgrade 脚本文件拷贝到 U 盘中，然后

再插入到服务器上，拷贝到服务器内部； 

 #列出现有的 scsi 设备，其中包含 U 盘信息 

 lsscsi -s 

 #或者使用 fdisk 方式查看磁盘信息 

 fdisk -l 

 

 

 #进行创建临时目录挂载对应 U 盘，然后拷贝里面的 ISO 和升级脚本等信息 

 cd /mnt/ 

 mkdir usb 

 mount -t vfat /dev/sdc4 /mnt/usb 

 cd usb 
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 cp ZStack-DVD.iso zstack-upgrade /root/ 

 #拷贝完成后进行协助 U 盘挂载，并且拔出 U 盘 

 umount -l /mnt/usb 

 

 

（3） 进入安装文件所在目录，进行安装更新本地源文件信息； 

 bash zstack-upgrade -a ZStack-DVD.iso （添加本地源文件） 

 bash zstack-upgrade -r ZStack-DVD.iso （更新本地源文件） 

4.2  基础网络配置 

使用 ZS 命令配置 bond 和网络； 

例如：AB 主备模式配置： 

 zs-bond-ab -c bond0 

 zs-nic-to-bond -a bond0 enp1s0 

 zs-network-setting -b bond0 172.24.X.X 255.255.X.X 172.24.X.X 

#注意，如果有 vlan，需要使用 zs-vlan 方式创建 vlan 
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注意（如果网络配置错误，请使用如下步骤清理配置错误的网络重新配置）： 

删除网桥配置： 

 #停止创建的网桥 

 ip link set br_XXX down 

 #删除网桥 

 brctl delbr br_XXX 

 #删除网桥配置文件 

 rm -f /etc/sysconfig/network-scripts/ifcfg-br_XXX 

删除 vlan 配置： 

 #删除 vlan 子接口 

 zs-vlan -d bondX XX 

删除 bond： 

 #删除错误的 bond 

 zs-bond-ab -d bondX 

然后再参考最开始配置网络，添加 bond 
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4.3  设置 DNS 服务器（可选） 

 可设置管理节点 DNS 服务器地址，让管理节点能正常访问互联网，如果未设置 DNS 服务

器地址或者设置的 DNS 服务器地址无法解析，平台上邮件告警，钉钉告警可能无法正常通信。  

设置方法如下： 

 #编辑 DNS 配置文件 

 vi /etc/resolv.conf  

 #设置 DNS 地址为 114.114.114.114 

 nameserver 114.114.114.114  

4.4  设置物理机主机名 

需要提前先将服务器名称设置好，每台服务器主机名不能一致 

 hostnamectl set-hostname zstack-1 

4.5  安装管理节点 

（1） 安装 ZStack Cloud 管理节点服务；当前版本支持 X86-Kylin、arm-Kylin、UOS、

OpenEuler、LoongArch64-Kylin 五种 MN 异构。（uos 和欧拉的异构暂时仅在 4.2.5 中支持） 

#需要注意，不同的系统对应 zstack-dvd 底下目录不一致，请按实际情况填写 

 bash /opt/zstack-dvd/XXX/XXX/zstack-installer.bin -E 

（2） 确认 ZStack Cloud 管理节点服务处于健康运行状态； 

 #安装完成 ZStack Cloud 后可以查看当前 MN 运行状态； 

 zstack-ctl status 
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（3） 添加不同架构的计算节点本地源（uos 和欧拉的异构暂时仅在 4.2.5 中支持） 

#需要注意，不同的系统对 ISO 名称不一致，需要哪种异构请添加对应本地源，请按实际情况填写 

 bash zstack-upgrade -a ZStack-DVD.iso 

（4） 之后就可以在管理节点上添加不同 cpu 架构的物理机 

5 管理节点高可用配置（可选） 

 管理节点高可用安装步骤如下： 

安装准备： 

1. 安装两台管理节点：分别在两台物理机上安装两台管理节点，管理节点 A 和管理节点 B。 

2. VIP（虚拟 IP）用于安装双管理节点之后的云平台的访问，此处以 192.168.1.254 为例。 

3. 下载并解压高可用套件； 

4. 在一台管理节点上安装管理节点高可用套件，以 A 为例：准备好管理节点高可用安装包（zsha2.tar.gz）

下载到管理节点 A，然后执行如下命令解压安装包： 

tar zxvf zsha2.tar.gz 

chmod +x zsha2 

5. 安装高可用套件：在管理节点 A 执行如下命令安装高可用套件： 

 ./zsha2 sample-config > zs-install.config 

 cat zs-install.config 

 { 

    "gateway": "192.168.1.1",  # 主备管理节点的仲裁网关 

    "virtualIp": "192.168.1.254",  # 指定 Keep Alived 通信的 VIP 

    "myIp": "192.168.1.100",  # 指定本机 IP 

    "peerIp": "192.168.1.101",  # 指定 Peer 管理节点 IP 

    "peerSshUser": "root",  # 指定 Peer 管理节点 SSH 用户名 

    "peerSshPass": "password",  # 指定 Peer 管理节点 SSH 密码 

    "peerSshPort": 22,  # 指定 Peer 管理节点 SSH 端口 

    "dbRootPass": "zstack.mysql.password",  # 指定主备管理节点的数据库 root 密码（必须相同） 

    "interface": "br_bond0",  # 物理设备名，用于配置 VIP，生产环境一般是一个管理网络的网桥 

    "timeServer": "192.168.1.109"  # 指定时间同步服务器，用于统一时间同步 
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 } 

#确认好配置文件后开始安装： 

 ./zsha2 install-ha -config zs-install.config 

#如何手动配置时间： 

#时间同步模式假设如下地址： 

 

 时间同步方案建议由内网 server 节点（192.168.1.109）统一同步集群内部服务器时间，然后内网 server

节点单独同步公网时间源，如果是无法上互联网的环境，可以直接让集群内服务器同步内网的 server 节点

即可，确保集群内时间是同步的；如果企业内部有自己的时间同步服务器，这里的外网 server 节点可设置

指向企业内部的时间同步服务器地址。 

 上述一键初始化环境已经配置好内网集群时间同步指向内网 server 节点（192.168.1.109）  

（1）配置内网 server 端（192.168.1.109）： 

 vim /etc/chrony.conf 

 server ntp1.aliyun.com iburst    # 新增时间源为 ntp1.aliyun.com（作为 client 端访问此时间服务器） 

（2）然后重启 chronyd 服务： 

 systemctl restart chronyd.service 

6. 每台物理机都执行如下命令，手动将同步完成后的时间写入服务器系统时间： 

hwclock -w 

#如果所有服务器密码均是初始相同的可执行批量操作脚本，这里默认密码为 password，示例为

192.168.1.100 到 192.168.1.108 执行 hwclock -w 写入硬件时间 

 for i in `seq 100 108`;do sshpass -p "password" ssh -o StrictHostKeyChecking=no 

root@192.168.1.$ "hwclock -w";done 

7. 配置管理节点防火墙规则，在两个 ZStack 管理节点执行： 
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 vim /usr/local/zstack/apache-tomcat/webapps/zstack/WEB-INF/classes/zstack.properties 

#在配置文件中加入如下内容： 

 KvmHost.iptables.rule.0 = '-I INPUT -p tcp -m tcp --dport 2049 -j ACCEPT' 

 KvmHost.iptables.rule.1 = '-I INPUT -p tcp -m tcp --dport 2379:2380 -j ACCEPT' 

 KvmHost.iptables.rule.2 = '-I INPUT -p tcp -m tcp --dport 3260 -j ACCEPT' 

 KvmHost.iptables.rule.3 = '-I INPUT -p tcp -m tcp --dport 5432:5433 -j ACCEPT' 

 KvmHost.iptables.rule.4 = '-I INPUT -p tcp -m tcp --dport 6789 -j ACCEPT' 

 KvmHost.iptables.rule.5 = '-I INPUT -p tcp -m tcp --dport 6800:7300 -j ACCEPT' 

 KvmHost.iptables.rule.6 = '-I INPUT -p tcp -m tcp --dport 7480 -j ACCEPT' 

 KvmHost.iptables.rule.7 = '-I INPUT -p tcp -m tcp --dport 8051:8053 -j ACCEPT' 

 KvmHost.iptables.rule.8 = '-I INPUT -p tcp -m tcp --dport 8056 -j ACCEPT' 

 KvmHost.iptables.rule.9 = '-I INPUT -p tcp -m tcp --dport 8058 -j ACCEPT' 

 KvmHost.iptables.rule.10 = '-I INPUT -p tcp -m tcp --dport 8061 -j ACCEPT' 

 KvmHost.iptables.rule.11 = '-I INPUT -p tcp -m tcp --dport 9200 -j ACCEPT' 

 KvmHost.iptables.rule.12 = '-I INPUT -p tcp -m tcp --dport 9300 -j ACCEPT' 

 KvmHost.iptables.rule.13 = '-I INPUT -p tcp -m tcp --dport 7070 -j ACCEPT' 

 KvmHost.iptables.rule.14 = '-I INPUT -p tcp -m tcp --dport 9089 -j ACCEPT' 

 KvmHost.iptables.rule.15 = '-I INPUT -p udp --dport 123 -j ACCEPT' 

6 基础环境配置 

6.1  本地主存储配置 

主存储均采用所有计算节点上除去系统盘外其他盘做 Raid10 进行分区挂载/zstack_ps， 

使用挂载目录作为主存储。 
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6.2  镜像服务器规划 

镜像服务器共用的计算节点除去系统盘外其他盘做 Raid10 后，需规划镜像分区，挂载目

录/zstack_bs； 

#假定做完 RAID 后的主存储设备为/dev/sda，在计算节点执行以下命令 

parted /dev/sda mklabel gpt  

mkfs.xfs -f -i size=512 -l size=128m,lazy-count=1 -d agcount=16 /dev/sda 

chmod +x /etc/rc.d/rc.local 

mkdir /zstack_bs -p 

#获取磁盘 UUID 

ll /dev/disk/by-uuid/ 

#这里的 XXXXXXXXXXXXXX 代表当前分区的 UUID，请自行对应之前的 sdb 盘符，例如 
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mount /dev/disk/by-uuid/XXXXXXXXXXXXX /zstack_bs 

echo sleep 5 >> /etc/rc.d/rc.local 

echo mount /dev/disk/by-uuid/XXXXXXXXXXXXX /zstack_bs >> /etc/rc.d/rc.local 

df –h 

ls -l /etc/rc.d/rc.local 

添加主存储，选择本地存储，输入/zstack_ps 目录。 

注意：如果硬盘容量巨大，例如超过 32T，可以将 mkfs.xfs 的 agcount 参数调大为 32 或 64 

6.3  配置 ZStack 企业版存储 ZCE-X（可选） 

6.3.1 登录 ZStack 企业版存储 ZCE-X 

使用初始化时设置的管理账户名与密码登录 ZStack 企业版存储 ZCE-X。 

 

登录后界面如下所示： 
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其中第一台服务器，zstack-1 已经被添加为第一个存储服务器，同时作为管理角色和监

控角色。 

6.3.2 添加存储服务器（异构也一样添加） 

需要注意：异构节点一定要使用 tools 跑 prepare.sh 脚本，并且没问题后就可以添加成功 

点击资源管理下的服务器管理，添加服务器。 

 

添加服务器分为 5 步执行，配置如下： 
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第一步：添加服务器： 

勾选类型，选择存储服务器。所有被添加的机器，默认都作为块存储网关角色，用于提

供存储功能。其中 zstack-2 和 zstack-3 服务器需勾选为管理角色（管理服务）、监控角色（Ceph 

Monitor 服务）。其他服务器作为块存储网络角色，其他角色对其无须勾选。 

可以选择采用 IP 段或单个 IP 的方式添加，这里填写各服务器的管理 IP。 

 

第二步：环境初始化 

注意：环境初始化，可直接点击初始化，如果通过 tools 脚本初始化的这里跳过即可。 
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第三步：配置网络 

 初始化完成后，系统会自动识别相关的 IP 地址，存储网关网络、存储对外网络，存储集

群内部网络的 IP 地址。请根据自己网络情况合理设置 IP 地址、服务器类型和服务器角色。 

 

第四步：安装检查 
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第五步：确认信息 

 

添加完成； 
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如果是发现因为没有临时关闭防火墙导致添加的节点为离线状态情况，可以在对应离线

的节点上执行 iptables -F 临时清理防火墙规则，节点就会自动上线，因为一些服务未正常可

能节点状态为警告，直接勾选警告的服务器设置角色，然后点击确认后即可恢复。 

设置第一台安装的服务器角色，勾选块存储网关，提供硬盘服务 

 

设置成功 
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第六步：继续添加异构的服务器 

 

6.3.3 添加缓存分区 

点击缓存管理，添加缓存盘。如果用户环境全部为 SSD，则无须添加缓存盘，可直接添

加硬盘。 

此处对缓存盘进行分区管理，选择对应 SSD，计划对 2 块盘做缓存加速，创建 2 个分区

来加速，完成添加 SSD 缓存盘： 
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6.3.4 添加硬盘 

选择要添加的硬盘，然后开启缓存分区为自动模式即可； 

 

完成硬盘添加 
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6.3.5 管理拓扑 

选择规划，注意：请将同构的服务器尽量规划到相同的机柜内； 

创建数据中心，拖拽左边数据中心完成创建； 

创建机架，拖拽左边机架，并将服务添加到机柜内。 
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6.3.6 创建存储池 

注意：目前不建议使用 pool 异构，生产还是推荐同构，也就是相同架构下的硬盘组成一

个池使用。 

选择存储池管理，点击创建存储池： 

1. 输入存储池名称，注意此处的存储池名称只是用于标示存储池，ceph osd pool ls 读

到的池名称需要在存储池的详情页查看其 UUID 获取； 

2. 存储介质，如果纯 SATA 或 SAS 硬盘，建议选择 HDD，如果纯 SSD 环境，建议选择

SSD，如果使用 SSD 加速，则选择混合盘，本例采用混合盘； 

3. 副本数，一场景设置为三副本。三副本的存储可用量为实际硬盘总量的三分之一。需

提前规划硬盘容量。 

4. 数据安全策略级别，默认选择服务器； 

5. 勾选数据策略分布图中的服务器，后勾选右侧的硬盘，根据前期规划，创建存储池。 

 

 完成 ZStack 企业版存储 ZCE-X 部署初始化； 
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7 云平台访问并更新授权 

（1） 使用 Chrome 浏览器登陆信创云平台，执行初始化向导； 

例如：http://172.XX.XX.XX:5000，用户名：admin，密码：password 

（2） 进行获取请求码并更新授权文件； 

 

（3） 进入初始化向导后，请按照初始化指引执行完毕初始化。 

中间需要添加物理资源，分别是：区域、集群、物理机、主存储、镜像服务器、计算规
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格、镜像文件、二层网络和三层网络，不同架构的物理机需要放在不同的集群中，还有镜像

的架构不要选择错了。 

8 数据库自动备份 

双管理节点需确保在两个管理节点将数据库分别备份至不同的节点。 

以下步骤为其中一个管理节点下的数据库备份参考： 

例如：计划将管理节点数据库备份至远端服务器 192.168.1.200（可选其他计算节点作为

数据库备份服务器），需要提前配置管理节点到备份节点的 SSH 免密登录。 

[root@mn-1 ~]# ssh-copy-id 192.168.1.200 

#假定远端服务器 IP 为 192.168.1.200，则在管理节点执行以上命令进行免密操作。 

接着在管理节点执行如下命令进数据库异地备份： 

#注意：需要注释原有的默认备份任务或者直接修改原有备份任务为如下备份任务； 

[root@mn-1 ~]# crontab -e  

30 */2 * * * zstack-ctl dump_mysql --host root@192.168.1.200 --d --keep-amount 84 

   表示从每 2 小时的 30 分进行数据库备份，并自动备份至在远端服务器（192.168.1.200）

的/var/lib/zstack/from-zstack-remote-backup/目录下，持续保留最新的 84 份（一周时间）

数据库备份文件。 

执行完毕后，需在管理节点执行以下命令进行验证。 

[root@mn-1 ~]# zstack-ctl dump_mysql --host root@192.168.1.200 --d --keep-amount 84 

确保在 192.168.1.200 数据库备份服务器上/var/lib/zstack/from-zstack-remote-backup/

的目录已备份数据库备份，如果没有则说明数据库自动备份不生效，需重新检查 SSH 免密。 

mailto:root@192.168.1.14
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9 已知问题汇总 

9.1  服务器硬件问题 

（1） 问题概述：华为 Taisan 服务器，如果服务器之前已经安装过系统，先要清理掉之前系

统盘的系统，防止有系统组件残留对新系统有影响。 

解决办法： 

1） 首先启动服务器进入 BIOS，找到 Advance 选项，选择 raid 卡如图所示 

 

2） 进入 raid 卡后，进入 configure  -->  系统盘相应 Virtual Drive 进入 
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3） 进入相应系统的 Virtual Drive 后，进入 operation 选择 Virtual Drive Erase 
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4） 选中后开始清除数据，由于进度条显示有问题一直是 0%，可以查看一同盘灯是否闪

烁，如果不闪烁，绿灯则擦除数据完毕 

 

5） 问题概述：arm 裸金属获取硬件信息加载 kernel 超时（在搭配国产化网卡的机器上多

发，如网讯） 

处理思路： 

如果加载 kernel 进入 dracut，并且发现存在多张网卡读到 pci 信息，但未能识别成网卡，

可能就是 iso 打包里面缺少该网卡的相关驱动 

可以尝试将麒麟之前给的一个补充驱动 updates.img 放进 ISO 里面，即先 mount 原生 kylin

的 ISO，之后将 update.img 放到 imges 文件夹下，最后重新打包 Kylin ISO。 
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updates.img 文件的 cdn 链接：https://cdn.zstack.io/Internal_Image/updates.img 

 

打包 Kylin ISO 命令： 

mkisofs -v -U -J -R -T -m repoview -m boot.iso -eltorito-alt-boot -e images/efiboot.img 

-no-emul-boot -V "Kylin-Server-10" -o V10-arm.iso ./ 

9.2  服务器安装花屏问题 

（1） 问题概述：开始安装就出现花屏； 
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处理思路： 

1） 优先排查一下自己的安装介质是什么？一般来说，安装系统方式有：U盘、光盘、ipmi ，

遇到这种现象就应该尝试换一种安装方式，对于花屏来说，很可能是 U 盘刻录导致；

（特别说明：在国产化项目中，基本都是跟政府单位有关系，其中还不乏有军工类项

目，在这些情况，大多数都禁止带 U 盘，都是使用光盘进行安装，可以尝试更换介

质方式解决，好用的有 ipmi 和光盘；） 

2） 另外一种可能是服务器的 vga 接口工作异常现象也可能，可以尝试 ipmi 登录显示看

是否正常； 

3） 花屏情况下也可以尝试使用 text mode 尝试安装试试； 

（2） 问题概述：安装引导黑屏； 
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处理思路： 

1） 可能是操作系统本身原因，需要找服务器厂商获取适配的 iso 进行安装部署； 

2） 可以尝试进入 Text mode 进行安装：按 Ctrl+Alt+F2 进入 adaconda 界面； 

 

然后输入 tmux a 进入 text mode，基于 text mode 开始安装；text mode 整理安装逻辑

与图形化界面类似，根据相应的提示操作即可； 

 

（3） 问题概述：安装中途一半出现花屏； 
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处理思路： 

1） 可以尝试再次安装一下，看是否会必现这个安装一半就花屏现象，如果是必现，那么

肯定是 ISO 本身有问题，需要核对 ISO 是否完整，另外可以直接求助信创团队，信创

团队会直接对接操作系统厂商； 

2） 可以尝试更换 ISO 进行安装尝试（比如 UOS 更换为 Kylin 安装试一下）； 

（4） 问题概述：安装完成后闪屏； 
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处理思路： 

1） 就当没有看见这些刷的信息，进行盲敲，毕竟敲的信息还是会注入到这个后台去，但

这个就得考验咱们对底层是否熟悉，能不能达到盲敲的地步； 

2） 通过 ssh 方式登录，这样就不会将硬件信息重定向到显示台，虽然想象是美好的，但

是做起来一点都不简单，原因是才安装系统，基础网络都没配置，根本没法 ssh； 

3） 通过一直刷这些硬件的报警信息看，肯定是某个硬件设备跟内核不兼容导致，常见的

可拆卸设备：PCIE 万兆网卡、PCIE FC 网卡、PCIE 接口的其他设备等，那很有可能是

这些设备导致的，可以尝试根据这个反馈的信息查询大概是什么硬件导致的，将这些

硬件设备拆掉，然后再开机就不会一直刷这些信息啦； 

（5） 问题概述：正常安装完成 ZStack Cloud 后，重启测试发现启动后黑屏； 
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处理思路： 

1） 按 ctrl+alt+F2 组合键进入到 tty2 用户页面，可以正常登录； 

2） 使用 ssh 方式进行登录； 

（6） 问题概述：正常安装完成 ZStack Cloud 后，重启测试发现启动后花屏； 
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处理思路： 

1） 重新安装操作系统，在安装过程中配置好 IP，安装完成后，通过 ssh 登录该服务器（不

花屏），完成 ZStack Cloud 后续安装； 

 

9.3 操作系统安装问题 

1、 （问题描述）：删除系统不干净导致安装完操作系统后，重启进入系统报错，如下图所

示： 

 

解决办法： 

这个问题的根本原因就是之前系统的/boot/efi 分区没删干净。装系统的时候需要保证

/boot/efi 在编号为 1 的分区上。 

首先进入手动分区界面后选择一个分区，点击“-”号键，如图所示： 
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然后会弹窗，是否删除所有仅由 xxxxxx 使用的文件系统（这里不打√），最后按照上述方法

挨个点减号删除。当 AVAILABLE SPACE 的大小与 TOTAL SPACE 大小相同时说明分区已彻底

清除。 

 

 

 

2、 （问题描述）：如果没有手动配 IP，KylinSP2 一体化 ISO 安装 zstack 报错，如下图所示： 

 

解决办法： 

先手动使用 zs 脚本配置 IP（详情见 ZStack Cloud Kylin10SP2 一体化安装第 11 步），之

后输入命令手动安装 zstack： 

1、cd /opt/zstack-dvd/aarch64/ns10/ 

2、bash zstack-installer.bin -E 
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3、 （问题描述）：使用 u 盘安装 ZStack Cloud Kylin10SP2 一体化 ISO，安装界面报错，如下

图所示： 

 

解决办法： 

U 盘安装 ZStack Cloud Kylin10SP2 一体化 ISO，需要使用 FedoraMediaWriter 刻录工具。链

接：https://cdn.zstack.io/tools/FedoraMediaWriter-win32-latest.exe 


